whitelisthackers

[cyber attack investigation and research]

Zur Erweiterung unseres Teams suchen wir

IT Security Analysts (m/w/d)
Penetration Tester (m/w/d)
Ethical Hacker (m/w/d)

Willkommen bei den whitelisthackers!

Wir sind ein junges Team, das fUr die Cyber-Sicherheit brennt und schitzen unsere Kunden vor Cyber-Angriffen und
deren verheerenden Folgen. Mit Security-Trainings und Workshops regen wir zur IT-Security-Sensibilisierung in der
Gesellschaft an.

Reizt es Dich, in der Rolle eines Angreifers Schwachstellen und Sicherheitslicken in IT-Systemen zu suchen?
Bist Du ein "Grubler-Typ", der der Sache immer auf den Grund geht? Neue Technologien begeistern Dich?
Red Team Assessments und Penetration Tests auf Netzwerke/IKT-Systeme machen Dir SpaR - wir wollen DICH!

Deine Aufgaben:

- Eigenstandiges Durchflihren von Penetration Tests und Vulnerability Scans

- Analyse von IT-Architekturen basierend auf gangigen Cyber Security Frameworks und Best Practices

- Zusammenfassung und Beurteilung von PenTest-Ergebnissen, um management- und fachbereichskonforme
Berichte zu erstellen

- Impulsgeber fur die Behebung der identifizierten Schwachstellen

- Vorbeugung und Aufklarung von IT Security Incidents

- Gerne gesehen, aber kein Muss: Durchfuhrung von IT-Security Workshops und LiveHackings
(Messen, Kundenevents etc.)

Damit begeisterst Du:

- Intensives Interesse an Themen der IT-Security

- Erste Erfahrungen mit PenTest Tools und IT-Security Frameworks

- Solides Wissen in einer oder mehreren gangigen Programmiersprachen

- Erfahrungen in Bereichen wie Hardware, IT-Netzwerke, Betriebssysteme, (Web-)Anwendungen,
Social Engineering etc.

- Fahigkeit, komplexe Zusammenhange und Strukturen zu verstehen und Probleme zu erkennen

- Gerne gesehen, aber kein Muss: Zertifizierungen wie CEH, OSCP oder ahnliche

- Deutschin Wort und Schrift sowie gute Englischkenntnisse

Warum whitelisthackers?

Wir sind ein junges und cooles Team mit individuellen Charakteren, in dem die Zusammenarbeit Spa3 macht!
Als Arbeitgeber unterstitzen wir Dich in Deinen individuellen Planen und bieten Dir die Moglichkeit zur
Weiterentwicklung und Forderung. Unsere alljahrlichen Incentives tragen zu einem starken Teamspirit bei.

Flr langjahrige Mitarbeiter und Mitarbeiterinnen ist sicher auch die Teilnahme an diversen Konferenzen wie z. B. den
weltweit groBten Hacker-Konferenzen (BlackHat und/oder DefCon) ein Anreiz.

Entgegen den allgemeinen Klischees arbeiten wir in keinem dunklen Kellerraum, sondern in unserem coolen Hacker-Loft
im Herzen Bambergs. Eine Arbeit im Homeoffice ist, nach Absprache, ebenso moglich. Zu Besprechungen und ,Vor-Ort-
Terminen” reist Du bei Bedarf auch zu Kunden.

Interessiert? Dann bewirb Dich noch heute und schicke uns Deine vollstdandigen Bewerbungsunterlagen
an; karriere@wlh.io (nur Direktbewerbungen, keine Recruiter)

whitelisthackers.com



